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DIGITAAL VERTROUWEN:

DE STAND VAN ZAKEN IN 2024

FOCUS OP CONSENSUS

Drie belangrijke drijfveren voor de interesse in digitaal vertrouwen: PLUS:

Toenemend tempo in de zakenwereld
Toenemend aantal doelwitten
@ Meer aanvallers en exploits

MEER EXTERNE
MEER NETWERKEN

.
1 op de 100 bedrijven noemt 87% meldt versnipperde 11% gebruikt helemaal geen
hun inspanningen op het gebied  inspanningen cryptografische middelen
van digitaal vertrouwen ‘heel
vergevorderd'
1% kan snel reageren op 5% kan zich snel aanpassen 61% is niet voorbereid op
incidenten aan nieuwe normen voor post-quantumcomputers

certificaten

DIGITAAL VERTROUWEN — VORDERINGEN PER SCENARIO

dat hun in elke categorie 'heel vergevorderd' noemt

L J
@ Vertrouwen in bedrijven - 1% -y \
@

@ IoT-/verbonden apparaten - 14%

@ Vertrouwen in software - 5%

@ Vertrouwen in documenten (eSignatures) ~ 4%

KOPLOPERS VS. ACHTERBLIJVERS

dat hun in elke categorie 'heel vergevorderd' noemt
KOPLOPERS:
Hoogste 33% van de scores in
alle categorieén
—
ACHTERBLIJVERS:
Laagste 33%
VERTROUWEN IN BEDRIJVEN VERTROUWEN IN 10T EN APPARATEN
75 0/ KOPLOPERS: [] KOPLOPERS:
0 75% kan 'heel snel reageren op uitval 0 complianceproblemen
0f.  ACHTERBLUIVERS 0f.  ACHTERBLUVERS:
59% 59% 30% 50% ondervindt complianceproblemen
ﬁx KOPLOPERS: 960/ KOPLOPERS:
6 x beter voorbereid op post-quantumcomputers 0 96% zegt meer Kianten binnen te halen
VERTROUWEN IN SOFTWARE VERTROUWEN IN DOCUMENTEN (ESIGNATURES)
0f.  KOPLOPERS: 0f.  KOPLOPERS:
0% 0% meldt een gecompromitteerde software- 84% 84% meldt een verbetering van de
supplychain merkreputatie
0/, ACHTERBLLIVERS: Of.,  ACHTERBLLIVERS
77 / 0 77% meldt een gecompromitteerde software- 2[] / 0 20% meldt een verbetering van de
supplychain merkreputatie
800/ KOPLOPERS: 4 X KOPLOPERS:
0 80% heeft een formeel proces voor gebruik melden ruim 4 x zo vaak een winststiiging

van cryptografische sleutels

A STAPPEN VOOR MEER DIGITAAL VERTROUWEN

INVENTARISEER STEL BELEID VAST CENTRALISEER PRIORITEER OP BASIS
PKI-BEHEER VAN IMPACT

E MANIER OM KOPLOPER TE WORDEN

v
DigiCert is wereldwijd toonaangevend in digitaat-vertrouwen.
Praat metons.




