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FOCUS SUR UN CONSENSUS

Les trois ressorts de l'intérét pour la confiance numérique :
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GENERALISATION
DU TELETRAVAIL DEMANDE

ENT PROLIFERATION
DES RESEAUX

MAIS AUSSI...

Accélération des échanges commerciaux

Elargissement de la surface d'attaque

Recrudescence des cyberattaques
Multiplication des interconnexions

DES PROGRES RESTENT A FAIRE

87 % disent evoluer dans un
environnement cloisonné

Une entreprise sur 100
considere ses pratiques de
confiance numérique comme
« tres matures ».

1 % est capable de réagir
rapidement en cas d'incident

11 % ne gerent pas du tout
leurs assets cryptographiques

5 % peuvent s'adapter
rapidement aux évolutions
des normes de certificat

61 % ne sont pas prétes pour
I'ere post-quantique

CONFIANCE NUMERIQUE : MATURITE PAR CAS D'USAGE

Pourcentage de participants évaluant leurs pratiques dans chaque catégorie comme « tres matures »

@ Confiance pour I'entreprise = 1 % ap \
@ Confiance pour I'loT et les objets connectés — 14 %
@ Confiance pour les logiciels = 5%

@ Confiance pour les signatures électroniques — 4 %

LEADERS VS RETARDATAIRES

Pourcentage de participants évaluant leurs pratiques dans chaque catégorie comme « tres matures »
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LEADERS :

Premiers 33 % toutes catégories
confondues

RETARDATAIRES :

Derniers 33 %

CONFIANCE POUR L'lOT ET LES OBJETS CONNECTES

LEADERS :

Aucun probleme de conformité

CONFIANCE POUR L'ENTREPRISE
LEADERS :
75 % sont capables de réagir « tres rapidement » 0

75 %
a une panne

59 0/0 RETARDATAIRES : RETARDATAIRES :
59%

50 % ont des problémes de conformité

50 %

96 0/ LEADERS :
0 06 % constatent un effet de levier sur
I'acquisition de clients

BX LEADERS :
6 fois mieux préparés a |'ere post-quantique

CONFIANCE POUR LES LOGICIELS CONFIANCE POUR LES SIGNATURES ELECTRONIQUES

0 %
17 %
80 %

LEADERS :
Aucune compromission de la supply chain
logicielle

RETARDATAIRES :
77 % ont été victimes d'une compromission
de la supply chain logicielle

LEADERS :

80 % utilisent un processus formel pour ac-
céder aux clés cryptographiques

84 %
20 %
4X

LEADERS :
84 % font état d'une meilleure réputation de
leur marque

RETARDATAIRES :
20 % font état d'une meilleure réputation
de leur marque

LEADERS :
plus de 4 fois plus susceptibles d'afficher
une hausse de bénéfices

QUATRE ETAPES POUR RENFORCER LA CONFIANCE NUMERIQUE

o

DRESSER UN
INVENTAIRE
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o

DEFINIR DES
POLITIQUES
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CENTRALISER PRIORISER EN FONCTION
LA GESTION PKI DE LIMPACT SUR
LES ACTIVITES




